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요 약

최근 급격하게 성장한 메타버스 환경은 건강과 의료, 문화와 게임, 정치 등 다양한 분야에서 각광받고 있다. 하지

만 메타버스 환경에서 사용하는 다양한 센서와 기기들의 과도한 개인정보 데이터 수집으로 인해 사용자의 프라이버
시가 크게 위협받고 있다. 본 논문에서는 메타버스 환경에서의 사용자 프라이버시 위협을 해결하기 위해 안전한 다
자간 연산 응용 연구 사례를 조사하고, 메타버스 환경의 확장에 필요할 것으로 예상되는 서비스를 분석하였다. 또한,

메타버스 환경에 존재하는 프라이버시 이슈와 현실 세계 서비스의 한계점을 정리하였다. 이를 바탕으로 메타버스 환
경에서 안전한 다자간 연산을 활용하여 사용자의 프라이버시를 보존하는 응용 연구 시나리오를 제안하였다. 제안한
다자간 연산 응용 연구 시나리오는 메타버스 보안 연구에 새로운 관점을 제시하며, 향후 안전한 메타버스 서비스 구

축에 활용할 수 있을 것으로 기대된다.

ABSTRACT

The rapidly growing metaverse environment has received widespread attention across various fields such as health and
medicine, culture and gaming, as well as politics. However, the excessive collection of personal data by the diverse sensors
and devices used in the metaverse environment poses a substantial threat to user privacy. In this paper, we investigate

existing cases of secure Multi-Party Computation(MPC) applications, examine the services anticipated to be necessary for the
expansion of the metaverse environment, and analyze the privacy issues present in the metaverse environment as well as the
limitations of current real-world services. Based on these findings, we propose application scenarios that utilize MPC to

preserve user privacy in the metaverse environment. These proposed MPC application scenarios present a new perspective in
metaverse security research. In the future, they are expected to be utilized in the development of secure metaverse services.
Keywords: Metaverse, Multi-Party Computation, Privacy
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I. 서 론

최근 ‘메타 퀘스트3’나 ‘애플 비전 프로’와 같은 차

세대 XR 기기들의 등장으로 메타버스 환경의 확장

과 발전이 기대되고 있다. 메타버스는 가상, 초월을

뜻하는 메타(meta)와 세계, 우주를 뜻하는 유니버

스(universe)의 합성어로 1992년 닐 스티븐슨의

소설 ‘스노 크래시’에서 처음 소개되었다. 가상 세계

와 현실 세계의 융합을 의미하는 메타버스 환경에서

사용자는 자신의 분신인 아바타를 통해 사회·경제·문

화 활동을 수행하고 가치를 창출할 수 있다.

미국 미래가속화연구재단(acceleration studies

foundation)은 ‘메타버스 로드맵’에서 메타버스는

가상 세계(virtual world), 거울 세계(mirror

world), 증강현실(augmented reality), 일상 기

록(lifelogging)이라는 4개의 핵심 요소를 제공한다

고 발표했다[1]. 해당 발표에 따라 메타버스는

VR·AR뿐만 아니라 사회 관계망 서비스부터 온라인

게임까지 모두를 아우르는 포괄적인 개념임을 알 수

있다.

‘게더타운’에 개원된 한림대학교의료원의 ‘메타버스

어린이 화상병원’, ‘포트나이트’에서 진행된 방탄소년

단의 신곡 안무 공개, ‘제페토’를 활용한 블랙핑크의

가상 사인회 및 뮤직비디오 제작, ‘모여봐요 동물의

숲’ 속 개설된 조 바이든의 선거 캠프, ‘마인크래프트’

에서 진행된 어린이날 ‘청와대 랜선 특별초청’ 행사,

‘점프 VR’에서 개최된 2021년 순천향대학교 입학식

등 메타버스는 다양한 분야에서 다수의 사용자가 상

호작용할 수 있는 환경을 목표로 실현되고 있다.

그러나 시선과 머리의 움직임을 추적하는

HMD(Head Mounted Display), 몸짓을 추적하

는 트래커와 컨트롤러, 목소리를 입력받는 마이크 등

다양한 센싱 기기들로부터 수집되는 방대한 양의 사

용자 데이터로 인해 메타버스 서비스를 이용하는 사

용자의 프라이버시는 심각한 위협을 받고 있다.

본 논문에서는 메타버스 환경에서 사용자의 프라

이버시를 보존하기 위해 안전한 다자간 연산(MPC,

Multi-Party Computation)을 활용한 응용 연구

시나리오를 제시한다. 2절에서는 MPC를 설명하고,

응용 연구 사례를 조사한다. 3절에서는 확장되고 있

는 메타버스 세계에 필요한 서비스를 확인하고, 현실

세계에서의 구현방식을 분석한다. 이어서, 메타버스

환경의 프라이버시 이슈를 살펴보고 분석한 서비스가

프라이버시 보존 관점에서 메타버스 환경에 적절하지

않은 이유를 정리한다. 4절에서는 2절과 3절의 내용

을 바탕으로, 메타버스 환경에서의 사용자 프라이버

시 보존을 위한 응용 연구 시나리오를 제안한다. 5

절에서는 본 논문의 결론과 향후 연구 방향에 대해

기술한다.

II. MPC 소개 및 응용 연구 사례

2.1 MPC 소개

MPC는 다수의 연산 참여자들이 각자 입력값의

기밀성을 유지한 채 공동으로 연산을 수행하고, 결과

를 공유하는 보안 기술이다. 연산 참여자의 어떤 정

보도 노출하지 않으면서, 모든 참여자가 정직하게 연

산을 수행하도록 강제하는 특성이 있다. 1982년, 두

백만장자가 각자의 재산을 공개하지 않고 더 부유한

사람을 알아내는 방법을 다룬 Yao[2]의 백만장자

문제(millionaires’ problem)를 시작으로, 불확정

전송(oblivious transfer) 기반의 GMW[3], 비밀

공유(secret sharing)[4] 기반의 BGW[5], 변조

된 회로(garbled circuit) 기반의 BMR[6]과 같이

다양한 암호학적 도구를 활용한 프로토콜 연구가 진

행되었다. MPC 연구는 효율성 문제로 인해 주로

이론적인 영역에 한정되었지만, 프로토콜의 최적화와

하드웨어 성능의 발전으로, 현실 세계의 보안 문제

해결에 적용되는 사례가 증가하고 있다.

2.2 MPC 응용 연구 사례

2.2.1 광고 효과 분석

안전한 교집합 연산(PSI, Private Set

Intersection)은 둘 이상의 참여자가 각자의 데이

터 집합을 서로에게 공개하지 않고, 교집합에 해당하

는 요소를 파악할 수 있는 프로토콜로, MPC를 통

해 구현 가능하다.

전자 상거래에서 광고 대행사와 상품 판매업체는

광고 효과를 확인하기 위해 PSI 프로토콜을 사용할

수 있다. 광고 대행사는 제품 광고를 시청한 사람의

목록을 프로토콜에 입력하고, 판매업체는 제품을 구

매한 사람의 목록을 프로토콜에 입력한다. 이를 통해

양측은 광고를 보고 제품을 구매한 사람의 수를 확인

할 수 있다.

개인의 광고 시청 내역이나 물건 구매 내역은 선
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호, 관심사, 소비 습관 등을 반영하는 개인정보이며,

PSI 프로토콜을 위해 이러한 개인정보를 입력 및 처

리하는 과정에서 노출이 발생할 위험이 존재한다.

MPC를 활용하여 PSI 프로토콜을 구현하면, 개인

정보를 보호하며 두 목록 간의 공통 요소를 안전하게

획득할 수 있다[7].

2.2.2 의료 센서 클라우드 데이터 분석

무선 센서 네트워크를 기반으로, 환자 모니터링과

환자 데이터 분석 등의 의료 및 보건 서비스가 발전

했다. 서버에서 저장 및 처리되는 정보는 환자의 개

인정보 및 의료 정보로, 이를 분석하기 위해서는 민

감정보를 노출하지 않고 안전하게 연산을 수행할 방

법이 필요하다.

연구나 치료에 필요한 의료통계정보를 안전하게

수집하기 위해 의료 센서 클라우드 시스템은 MPC

를 활용할 수 있다. 의료 센서는 암호화된 환자의 데

이터를 병원 내 데이터 저장 서버의 수만큼 분할하여

저장하고, 환자 데이터 저장 서버는 각각 MPC 프

로토콜의 참여자가 되어 분할 저장된 암호화 데이터

를 입력값으로 제공한다. 해당 프로토콜을 통해 의사

또는 의료 전문가는 환자명, 센서 기기의 종류, 환자

의 병력과 같은 개인의 민감한 의료 데이터를 알지

못한 채로 의료 데이터 통계 분석 서비스를 활용할

수 있다[8].

2.2.3 항공사 간 탄소배출권 경매

유럽연합 배출권 거래제도에 따라 유럽 경제 지역

내의 항공사들은 매년 항공편에 사용할 수 있는 일정

량의 거래 가능한 이산화탄소 배출권을 받는다. 이산

화탄소 배출량은 연료 소비량 및 비행기 이륙 중량에

비례하기 때문에 항공사들은 탄소배출권 시장 참여로

인해 기업 기밀 정보인 항공교통관리 정보를 공개하

게 된다.

MPC를 활용하여 안전한 탄소배출권 경매 서비스

를 구축하면, 항공사는 기밀 정보의 노출 없이 거래

에 참여할 수 있다. 이는 항공사별 입찰 내역이 다른

항공사에게 공개되지 않음과 동시에 입찰에 참여한

항공사를 추적할 수 없음을 의미한다[9].

III. 메타버스 환경에서 적용 가능한 서비스 및
관련 프라이버시 이슈

3.1 메타버스 환경의 확장을 위한 서비스

다양한 목적에 따라 확장되는 메타버스 환경은 사

용자에게 충분한 경험을 제공하기 위해 발전 중이다.

현실 세계와의 융합을 목표로 하는 메타버스 환경은

현실에서 사용 중인 서비스를 구현할 필요가 있다.

특히, 생체인증과 전자투표 서비스는 메타버스 환경

을 더욱 유용하고 편리하게 만들어 줄 것으로 기대된

다.

3.1.1 사용자 생체인증

메타버스 환경은 현실 세계를 초월한 상호작용과

경험을 제공한다. 사용자는 아바타를 통해 행사나 회

의에 참석할 수 있고, 교육을 듣거나 공연을 개최 또

는 관람할 수 있다. 또한 콘텐츠와 시장을 창출하여

아바타의 아이템은 물론 월드나 맵과 같은 3D 가상

공간을 제작 및 거래할 수 있다. 사용자가 경험할 수

있는 다양한 활동들은 메타버스 환경에서 보안성 높

은 사용자 인증의 필요성을 강조한다.

기존 웹 환경에서 주요 인증 수단으로 사용된 비

밀번호는 지식기반 인증 방식으로, 사용자에게 친숙

하고 구현 및 유지 관리 비용이 저렴하여 널리 사용

되었다. 하지만, 중앙 집중식 인증 시스템의 한계로,

공격과 유출에 취약하다는 단점을 가지고 있다. 특

히, 다양한 센싱 기기들을 활용하여 사용자의 데이

터를 수집하는 메타버스 환경에서는 시선이나 손짓,

목소리 등을 통한 비밀번호 유출 위험이 추가로 발

생한다.

메타버스 가상환경에 접속하기 위해 사용자는

HMD나 컨트롤러 등의 부수적인 센싱 기기를 사용

한다. 비밀번호를 암기하거나 별도의 인증키를 소지

하지 않아도 되며, 인증 절차가 간편한 생체기반 인

증 방식은 가상환경 부수기기들의 발전과 함께 메타

버스 환경의 주요 인증 방식이 될 것으로 전망된다.

메타버스 환경에서의 생체인증은 HMD를 통한 홍채

인식, 컨트롤러를 통한 지문인식, 마이크를 통한 음

성인식 등이 예상된다. 그러나 바이오정보는 변경이

불가능한 정보로, 유출 시 사용자에게 심각한 피해를

초래한다. 따라서 생체인증을 활용하기 위해서는 보

안에 더욱 유의해야 한다.
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FIDO2(Fast IDentity Online2) 기술은 스마

트폰의 보급에 힘입어 디지털 시대의 주요 인증 방식

으로 자리 잡은 공개키 기반의 생체인증 기술로,

Fig. 1.과 같이 진행된다. 서비스 제공자의 서버에

는 사용자의 공개키를 등록하고, TPM(Trusted

Platform Module), SE(Secure Element),

TrustZone 또는 TEE(Trusted Execution

Environment)와 같은 사용자 기기의 보안 모듈에

는 사용자의 개인키와 바이오정보 템플릿을 저장한

다. 서비스 제공자가 사용자에게 인증 요청 시, 사용

자는 보안 모듈에 저장된 자신의 바이오정보 템플릿

을 통해 기기 내부에서 생체인증을 진행한다. 생체인

증의 결과에 따라 서비스 제공자가 보낸 요청은 사용

자의 개인키로 서명되어 서비스 제공자에게 전송된

다. 서비스 제공자는 서버에 저장된 사용자의 공개키

를 사용하여 서명을 검증하고 사용자를 인증할 수 있

다. FIDO2는 바이오정보를 사용자 기기 내의 보안

모듈에서만 저장 및 사용하므로, 유출의 위험 없이

안전하게 생체인증을 진행할 수 있다. 또한, 소유 기

반 인증도 함께 제공함으로써 보안성을 더욱 강화할

수 있다[10-12].

3.1.2 온라인 전자투표

인터넷 시대 이후, 온라인 전자투표에 대한 수요

는 점차 증가해왔다. 사용자가 직접 토론과 유세를

할 수 있는 메타버스 환경은 유권자에게 투표의 필요

성을 알리고 참여를 독려하는 데 효과적이다. 이러한

예로, 2022년 9월 14일, ‘싸이월드’의 메타버스 토

론장 ‘싸이아고라’에서 진행된 ‘방탄소년단 병역특례

찬반 토론·투표’, 2023년 8월, 서울시에서 진행된

‘서울시 2023 제 1대 청소년시의원 메타버스 투표’와

같이 메타버스 환경에서 투표를 실시한 사례가 존재

한다.

편리성과 접근성, 그리고 저렴한 사회적 비용 등

의 장점을 가진 온라인 전자투표는 유권자의 참여를

유도할 수 있는 효과가 기대되지만, 보안 취약성과

복잡성, 투명성 부족 등의 문제로 인해 널리 활용되

지 못하고 있다. 중앙 신뢰 기관(trusted third

party)의 신뢰성 부족은 유권자들에게 비밀선거 원

칙의 위배에 대한 우려를 유발하는 것은 물론, 해킹

이나 결과 조작에 관한 염려로 인해 투표 결과에 대

한 불신을 초래한다.

에스토니아는 2005년 지방선거와 2007년 총선을

시작으로, 지속해서 전자투표를 실시하고 있는 국가

Fig. 1. FIDO2 user registration and authentication service process.
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이다. 에스토니아 국민은 인증과 전자서명을 위해,

공개키 기반의 두 가지 디지털 인증서가 포함된 eID

카드를 신분증으로 소유한다. 에스토니아는 eID 카

드를 활용한 본인인증과 안전성을 확보한 시스템을

통해, 전자투표로 국가 단위의 공직 선거를 실시한

세계 최초의 나라가 되었다[13].

에스토니아의 전자투표 시스템은 이중봉투 시스템

(double-envelope scheme)을 기반으로 한다.

Fig. 2.와 같이 유권자들은 개인 컴퓨터에서 독립형

애플리케이션인 투표 애플리케이션을 사용하여 투표

를 진행한다. 유권자는 eID 카드를 통해 본인을 인

증하고, 후보자 목록을 받은 후, 기표한다. 기표 된

투표용지는 내부 봉투(encrypted ballot)에 담겨

에스토니아 선거관리위원회의 공개키로 암호화되고,

내부 봉투는 유권자가 전자서명한 외부 봉투

(signed & encrypted ballot)에 담겨 투표 전송

서버(vote forwarding server)로 전송된다. 투표

전송 서버는 네트워크에 연결된 유일한 서버로서, 유

권자 인증, 선거권 확인, 후보자 목록 전송, 서명 및

암호화된 투표용지 수신 등의 작업을 수행한다. 수신

된 외부 봉투는 서명 확인 후 투표 저장 서버(vote

storage server)로 전송되며, 투표 전송 서버는 투

표 저장 서버로부터 수신한 확인 메시지를 유권자에

게 전달한다. 전자투표 기간이 끝나면 투표 전송 서

버는 작업을 종료한다. 투표 저장 서버는 투표 기간

동안 서명된 투표용지를 저장하고, 관리를 책임진다.

투표 기간 종료 후, 유권자가 전자서명한 외부 봉투

는 제거되고, 암호화된 내부 봉투는 오프라인 저장매

체를 통해 투표 집계 애플리케이션(vote counting

application)으로 전송된다. 투표 집계 애플리케이

션은 모든 암호화된 투표용지를 집계하여 투표 결과

를 확인하는 오프라인 애플리케이션으로, 에스토니아

선거관리위원회의 개인키로 내부 봉투를 복호화하여

투표를 집계한다. 추가로, 전자투표 시스템은 독립적

인 로그 파일을 제공하여 투표 과정의 투명성을 보장

하고, 분쟁 발생 시 이를 해결하는 데 활용한다

[14,15].

3.2 메타버스 환경의 프라이버시 이슈

메타버스는 사용자가 자신의 분신인 아바타를 통

해 다양한 활동에 참여하며 새로운 가치를 생산할 수

있는 획기적인 기술이지만, 그만큼 보안 측면에서 주

의해야 할 사항들이 존재한다. ‘제페토’의 실제 얼굴

사진을 기반으로 생성되는 아바타로 인한 사용자 얼

굴 이미지 노출 가능성 및 설문조사를 통한 개인정보

Fig. 2. Estonian I-voting service process.
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유출, ‘나이키 런 클럽’과 ‘포켓몬 고’의 GPS를 통한

생활 반경 및 일상 노출, ‘모여봐요 동물의 숲’의 계

정 정보 유출, ‘로블록스’의 관리자 계정 해킹 사례와

같이 메타버스 환경에서의 프라이버시 위협은 지속적

으로 발생하고 있다[16]. 이외에도 환자의 의료 정

보, 생체인증에 필요한 바이오정보, 경매 입찰자의

입찰 정보, 투표 참여자의 정치 성향 등 다양한 행위

를 통해 노출될 수 있는 개인정보를 안전하게 처리할

필요가 있다

한국인터넷진흥원은 생체정보, 몸짓, 시선과 같은

기존과 다른 정보의 수집 및 활용, 개인정보 공유 및

활용 등 과도한 개인정보 데이터 수집이 사용자의 프

라이버시 보존에 위협을 끼칠 수 있다고 발표했다

[17]. 이러한 위협을 고려할 때, 메타버스 환경의

확장을 위한 현실 세계 서비스 도입 시, 유의할 사항

들이 존재한다.

생체인증을 위한 FIDO2 기술의 경우, FIDO2

프로토콜을 실행하기 위한 운영체제와 안전한 인증정

보 보관을 위한 보안 모듈이 생체인증 장비에 탑재되

어야 한다. 가상환경 센싱 기기들은 연산 능력에 한

계가 존재하고, 사용자별로 다양한 기기들을 조합하

여 사용할 수 있기 때문에 메타버스 환경에서

FIDO2 기술을 범용적으로 적용하는 것은 현실적으

로 어렵다. 또한, 인증 장비가 자신이 소유한 기기로

한정되므로 기기나 장소와 같은 환경에 구애받지 않고

접속이 가능한 메타버스의 특성에 부합하지 않는다.

에스토니아의 전자투표 시스템은 중앙집중된 신뢰

기관에 과도하게 의존한다. 이는 중앙 서버의 무결성

유지와 선거 관리자의 정직성 확보가 필수적이라는

것을 의미하며, 이로 인해 다양한 운영 및 보안 취약

점이 발생할 수 있는 구조적 한계를 가지고 있다. 에

스토니아 전자투표 시스템에 대한 보안 분석 연구에

따르면, 이러한 취약점으로 인해 정직하지 않은 내부

자나 국가 지원 공격(state-sponsored attacks)

이 선거 서버나 유권자의 클라이언트를 악용하여 선

거 결과를 조작할 가능성이 존재한다[18].

IV. 메타버스 환경에서의 프라이버시 보존을 위
한 MPC 응용 시나리오

본 절에서는 메타버스 환경의 기능을 확대하고 사

용자의 프라이버시를 보존하기 위해 기존 현실 세계

서비스의 한계점을 극복한 MPC 응용 연구 시나리

오를 제안한다. 사용자 기기의 외부에서도 바이오정

보를 안전하게 보호하는 생체인증 서비스와 신뢰 기

관으로부터 비밀성과 무결성을 보장하는 전자투표 서

비스가 이에 해당한다.

4.1 바이오정보 노출을 최소화하는 사용자 생체인증

접속 환경에 종속되지 않고 사용자의 바이오정보

를 안전하게 처리할 수 있는 생체인증 시나리오로

Fig. 3.와 같은 사용자 바이오정보 저장 및 인증 서

비스를 제안한다. 안전한 사용자 바이오정보 저장 및

인증을 위하여, 메타버스 서비스 제공자는 다수의 독

립된 바이오정보 인증 서버와 사용자 바이오정보 등

록 및 생체인증을 위한 MPC 프로그램이 필요하다.

바이오정보 등록 시, 사용자는 자신의 바이오정보

를 암호화한 후 바이오정보 등록을 위한 MPC 프로

그램의 입력값으로 활용한다. MPC 프로그램 내부

에서 사용자의 바이오정보는 비밀 공유 방식으로 안

전하게 분할되고, 분할된 비밀 조각들은 각 바이오정

보 인증 서버에 분산 저장된다.

사용자 인증 시, 사용자는 자신의 암호화된 바이

오정보를 생체인증을 위한 MPC 프로그램의 입력값

으로 제공하고, 서비스 제공자의 바이오정보 인증 서

버들은 각기 분산 저장된 사용자의 바이오정보 비밀

조각들을 생체인증 MPC 프로그램의 입력값으로 사

용한다. 프로그램 내부에서는 MPC 연산을 통해 분

산 저장된 바이오정보를 복원하고 사용자가 인증에

제공한 바이오정보와 비교한다. MPC 연산 중 생성

된 값은 외부에 노출되지 않으므로, 사용자는 바이오

정보가 유출될 염려 없이 안전하게 생체인증을 진행

할 수 있다.

본 논문에서 제시된 방법을 활용하면, 사용자는

기기에 종속되지 않고 장소의 제약 없이 생체인증을

통해 자신을 인증할 수 있다. 메타버스 센싱 기기 제

조사의 경우 바이오정보 인식 센서를 통해 생체인증

작업을 지원할 수 있다.

4.2 무결성과 프라이버시 보호를 강화한 전자투표

전자투표 서비스의 신뢰 기관은 투표 과정의 보안

성과 공정성을 보장하고, 시스템을 감독하여 투표 결

과의 신뢰성을 확보한다. 하지만, 신뢰 기관은 전체

투표 시스템의 취약점으로 작용할 수 있다. 특히, 불

특정 다수가 참여하는 메타버스 환경에서는 투표 관

리 기관의 신뢰성을 보장하기 어렵다. 메타버스 환경
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Fig. 3. Biometric data registration and authentication service.

Fig. 4. Confidentiality and integrity assured electronic voting service.
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의 투표 관리 기관으로부터 사용자의 프라이버시를

보존하고 투표 결과를 신뢰하기 위해 Fig. 4.와 같

은 MPC 기반의 투표 서비스 시나리오를 제안한다.

유권자는 Fig. 3.와 같이 메타버스 환경에 적합한

생체인증을 통해 자신의 신원을 인증하고 투표를 위

한 MPC 프로그램에 접속할 수 있다. 정당한 투표

권을 가진 유권자는 후보자 목록을 확인하고 기표를

진행한다. 투표용지 작성을 마친 유권자는 다른 유권

자들과 투표 결과 집계를 위한 MPC 연산을 실행한

다. MPC 연산에 참여한 각 유권자는 자신의 투표

용지를 연산의 입력값으로 사용하고, 공동 연산을 통

한 집계 결과를 투표 결과 발표 기관과 공유한다.

MPC는 진행 중인 연산을 통해 입력값을 포함한

참여자의 어떤 정보도 노출하지 않으므로, 유권자와

투표 내용을 분리하기 위한 복잡한 연산이 불필요하

다. 또한, 유권자의 투표용지에 대한 투표 관리 기관

의 접근을 차단하여 투표 내용을 확인하거나 수정 및

삭제하는 행위를 방지한다. 이를 통해 투표 관리 기

관에 대한 신뢰가 충분하지 않은 메타버스 환경에서

투표자의 프라이버시를 보존하며 투표 결과의 신뢰성

을 보장할 수 있다.

V. 결 론

본 논문에서는 메타버스와 MPC를 소개하고, 개

인정보 노출을 최소화한 광고 효과 분석, 의료 센서

클라우드 기반의 안전한 의료 데이터 통계 분석, 기

업 기밀 정보를 보존하는 탄소배출권 경매와 같은

MPC 응용 사례를 조사하였다. 또한, 메타버스 세계

의 발전에 필요한 생체인증 서비스와 전자투표 서비

스에 해당하는 FIDO2 기술과 에스토니아의 온라인

전자투표를 분석하고, 메타버스 환경에 존재하는 프

라이버시 이슈와 현실 세계 서비스의 한계점을 정리

하였다. 이러한 연구를 바탕으로, 사용자의 바이오정

보 노출을 최소화하는 생체인증 서비스, 비밀성과 무

결성이 보장되는 전자투표 서비스와 같이 메타버스

환경에서 사용자의 프라이버시를 보존하기 위해

MPC를 활용한 응용 서비스 시나리오를 제안하였

다.

제안한 시나리오들은 사용된 MPC 프로토콜의 구

성 방식에 따라 성능에 유의미한 차이가 발생할 수

있다. 향후 연구에서는 최적화된 연산을 위한 MPC

프로토콜을 설계하고, 제시한 시나리오를 실제로 구

현하여 효율성과 보안 취약성을 분석할 것이다. 이를

통해 다양한 메타버스 환경에서 사용자의 프라이버시

를 보존하기 위한 체계화된 방법을 연구하고자 한다.
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